VIGORPRO UTM { DrayTek

UNIFIED THREAT MANAGEMENT

popolna zascita za celotno lokalno omrezje v eni napravi

= popolna proti-virusna zascita | D-SWAT in Kaspersky ’“ﬁ
= Vgrajena Anti Spam zaséita Commtouch =
= VErajen sistem za preprecevanje vdorov v omrezje

= Visoko zmogljiiv MSSI strojni pozarni zid

= dvojni WAN vhod - priklop dveh internetnih ponudnikov

= 5 portni Gigabitni switch

= 100/200 tunelski VPN koncentrator

= Quality of Service (QoS) il
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Vsakodnevne groZnje v obliki virusov, SPAMa, trojanskih konjev, spyware-a, érvov in Skodljive kode predstavijajo neskonéno breme za omredje vsakega
podjetja, Varnost se ragotavija z namestitvijo dragih in medsebojno nepovezanih strojnih in programskih resitey, ki kljub velikemu trudu ne morajo
zagotoviti popolne zanesljivosti na mreZnem nivoju. Tu nastopljo usmerjevainiki iz serije VigorPro UTM, kempleksne UTM (Unified Threat Management)
raprave nove generacije, ki predstavijajo nov pristop K celostnl zas&itl omre#ja podjetia. Za popalno varnost celotnega lokalnega omredia in vseh
prikljuéanih uporabnikoy je poskrblieno 2 vgrajena strojno protivirusno zascito. ant-SPAM zasdito, sistemom za zaznavanje in preprecevanje vdorow v
omireZje, filtram spletnin vsebin, 100 ali 200 tunelski VPN koncentratorjem, zmogljivo QoS podporain strojnim M55 poZzarnim zidom. Vsa za&clta poteka iz
centralne tocke. na vstopu v omreZje, tako da ni potrebna namestitev drage programske zascitne opreme prl vsakem posameznem uporabniku, £
umestitvijo VigorPro UTM naprav v omreije podjetja se obéutno znizajo stroski zagotavljanja varnosti (nizji TCO- Total Costof Ownership),
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£a popolno zaséito veeh uporabnikoy prikjudenih na VigorPro UTM naprave skrbi centralna zaséitna baza. ki vikljuduje zastito za vse nevamosti, ki grozijo
vasemomreziu, Za stalno nadgrajevane baze grozen| skrbi integriran sistem D-SWAT, kratica za DrayTek Security Warning and Anti-attack Team. Sestavija
g4 posebna skupina strokovnjakov s podrodij internetne vamosti in preprecevanja nedovoljenih vdoroy, Njihova naloga |e v realnem &asu odstraniti vse
grodnje za vase omredie. V okviru spletne strani www.vigorpro.com stalng spramljajo nove nevamosti in nadgrajulejo bazo, ki jo VigorPro UTM naprava
uporablia za zascito omrafja. Uporaba VigorPro DSWAT sistemna e za uporabnike brezplacénal Dodatna proti virusna zaséita je zagotovljena z
implementacyo Kaspersky SafeStream virusnih definicy. KasperskyLab (hitpl S www kaspersky.com) je en vodilnib svetovnih panudnikoy resitey na
podrac|u Internetne varnostl, Prvih 12 mesecey uporabe Kaspersky sistema e za uporabnike VigorPro naprav brezplaénih, za nadalino dodatng zaséito
poskriijo letne licence,
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VigorPro UTM

UNIFIED THREAT MANAGEMENT



VIGORPRO UTHM

MNezazeljena ala prekletstvo modernih komunikaci|, Kot vidimo saml v dnevnih pregledih elektonske poste so nasi
predali poﬂ In podobnega, Skrajnl &8s je, da naredimo Konec Spam napadorn, ki unicujejo naso produktivnost in
povZrocajo nnputmhneu‘troik&,ﬂmmk v sodelavanju z vodilnim svetovnim ponudnikom Anti-Spam zaséite, ameriskim podjetjern Commtouch; omogoéa
m%ﬂ.w z l.rpumhu patant[mn& tehnologie Racui’hﬂ Patterns Detaction (RPD). Le-ta v realnem Gasu, v povezavi s.centraino bazo, zazna vsa nezazeljena
; ’ tipih (tekst, graﬂlﬂﬂ htmi) In kodiranjih ter onemogodi njihove dostavo. VigorPro UTM naprave zagotavijo ved kot 97%

Z minimalng koliéino prestrezanja pravih, Zellenih emailoyv, Na sistem Je omogedena povezat) neomejeno stevilo

Anti Spam

mehanizem
Antivirus podstron| vea marafelono alpktronka podio
miehanizem :
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Vrajen, visoko zmogliv, strojni poZami zid omogoda izvalanje varmaostnin aplikacy v realnem £asu, brez upogasnitve delovanja omrezja. Klasiéna
programska protl virusna zascita e prepotasna za preverlan|e spletnega prometa in ostalih mrednih aplikaclj v realnem &asu, kar ima 2a posledico
prepuscan)e Skodliive kode, Obidaini nacin zascite protl virusom in Zlenamermim programom je namestitev protivirusnih programskih paketoy na vsakega
klignta v omrezju, karzahteva stalno nadgradnjo s strani posameznih uporabnikov. To je izredno casovno potraten proces, kizahteva stalno angaziranost 1T
osebija in je obenem zelodrag. Z uporabo VigorPro UTM, ki deluje vzporedna kot napredni pearni zid in kompleksen internetni prehod, jeteh teZav konec. Z
njegovo implementacijo v sistemu so vse groZie blokirane pri samem vhodu v omreZje. Sistem deluje po principu PUSH, ki samostolno nadgradi nove

defininicije nevarnosti, kose te pojavijo.
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Chbicajni pozarmi zidovi omogodajo kontrolo paketoy, ki prihajajo v omrezie, e na nivoju njihovih headerjev. Dandanes smo pricaveliki rasti grozenj na nivoju
vaehine paketov, recimao virusov in trojancey, za katere standardni pozarnl zidovl ne nudijo prave fascite. Tu nastopl DrayTekov patentiran naprednen
MSSI™ (Multl-stack Stateful Inspection) mehanizem. MSSI™ preverja celotno vsebine paketoy v omrezu, Ea v realnem Easu primeria 7 Ygrajeno bazo in s
tem prepredi vdor tud| nalbolj zahrbtnm virusom.
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VigorPro UTM: so resniéno integrirane naprave, Wi poleg popolne #astite omredja s svolimi naprednimi usmerjevalniskiml lastnostmi, poskrbijo #a
brezhibno delovanje Se tako zahtevnega omreila, Le te so; dvojni WAN vhod, ki omogoéa prikiop dveh ponudnikov spletnih storitey; strojni VPN
koncentrator s pod poro 100 all 200 vzporednim VPN tunelom, kiskrbijo za napredne povezave med lokacijami ter napredni QoS mehanizem, ki omogoca
priotizacijo prometa na 1P nivoju. Modelski izvedbl 5500/5510 imata dodatno vgrajen 5 portni Gigabitniswitch, izvedba 5510 patudi USB vhod, namenjen
prikiopu mreZnega tiskalnika in 3G moblinega modema. Naprave iz druzine VigorPro UTM imaljo vgrajen visoko zmogljiv centralni procesor, ki poskrbi za
veliko propustnost in optimalno delovanjega lokalnega omregja tudi. ko je nanj vezanih veliko Stevilo zahtevnif uporabnikov,

Razpolozljive modelske izvedbe

Serija VigorPro 5300 Serija VigorPro 5510
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